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Abstract  

Context and Purpose   :   The rapid evolution of digital technologies has reshaped fundamental 

constitutional concepts such as privacy, freedom of expression, and the right of access to information, 

turning digital governance into one of the major challenges of contemporary legislation. Given the 

legal gaps in Iran and, in contrast, the structural advancements in Estonia and the European Union, 

this study aims to conduct a comparative constitutional analysis of how these three systems regulate 

digital governance and to explain the institutional implications of their differences. 

 Methodology: This study employs a qualitative research design based on a comparative 

constitutional analysis approach. Data were collected through the examination of legal documents, 

constitutional court decisions, digital policy frameworks, and credible academic sources. Data 

analysis was conducted using qualitative content analysis and three-phase coding (open, axial, and 

selective), supported by the principle of triangulation to enhance the validity and reliability of the 

findings. 

Findings: The comparative assessment reveals that constitutional structures play a decisive role in 

shaping digital governance. Despite the latent capacities of its Constitution, Iran lacks explicit 

frameworks for the protection of digital rights and independent supervisory institutions, with a 

security-oriented approach dominating policy-making. In contrast, Estonia provides a citizen-centric 

and trust-enhancing model by embedding digital rights in its Constitution and establishing 

transparent digital infrastructures. The European Union, through comprehensive regulations such as 

the General Data Protection Regulation (GDPR) and the Digital Services Act (DSA), has developed 

a rights-based and accountable system for data protection and digital governance. 

Conclusion: The findings indicate that the success of digital governance depends on the explicit 

recognition of digital rights in constitutional law, the existence of independent oversight bodies, and 

institutional transparency. Considering the structural differences identified, Iran requires 

fundamental reforms, the adoption of a comprehensive digital rights law, the strengthening of 

oversight mechanisms, and the contextualized use of Estonia’s and the EU’s experiences to achieve 

effective digital governance within the framework of its national values. 
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Extended Abstract 

Extended Abstract 

The Role of Constitutional Rights in Regulating Digital Governance: A Comparative Analysis 

of Iran, Estonia, and the European Union 

The rapid expansion of digital technologies, including the Internet, artificial intelligence, blockchain, 

and data-driven platforms, has transformed governance structures and redefined interactions among 

governments, citizens, and private actors. These developments have created unprecedented 

opportunities for innovation, economic growth, and public participation while simultaneously 

generating significant challenges related to privacy protection, cybersecurity, freedom of expression, 

and data governance. As a result, constitutional law has increasingly become a critical foundation for 

regulating digital governance and safeguarding fundamental rights in the digital era. Despite the 

growing importance of this issue, limited comparative research has examined how constitutional 

frameworks shape digital governance across different legal and institutional contexts. This study 

aims to analyze the role of constitutional rights in regulating digital governance through a 

comparative examination of Iran, Estonia, and the European Union and to identify lessons that can 

contribute to the development of a more effective and rights-based digital governance framework in 

Iran. 

This research adopts a qualitative, comparative, and analytical approach grounded in comparative 

constitutional analysis. The study examines three legal systems selected according to their 

constitutional structures, levels of digital development, and governance models. Data were collected 

through documentary and legal analysis of constitutional texts, digital governance policies, 

regulatory frameworks, judicial decisions, official reports, and scholarly literature. The primary 

sources included the Constitution of the Islamic Republic of Iran, the Constitution of Estonia, the 

Charter of Fundamental Rights of the European Union, the General Data Protection Regulation 

(GDPR), the Digital Services Act (DSA), the Data Governance Act (DGA), and official digital 

governance initiatives such as the Estonian e-Government ecosystem. Data were analyzed using 

qualitative content analysis and systematic comparative methods to identify key concepts, 

institutional mechanisms, accountability structures, and constitutional principles relevant to digital 

governance. 

The findings indicate that constitutional frameworks play a decisive role in shaping digital 

governance policies and determining the balance between state authority, technological innovation, 

and citizens’ rights. The analysis reveals substantial differences among the three cases. In Iran, 

although constitutional provisions emphasize national sovereignty, human dignity, and privacy 

protection, the absence of explicit digital rights, comprehensive data protection legislation, and 

independent supervisory institutions has limited the effective implementation of constitutional 

guarantees in the digital sphere. Consequently, digital governance policies have largely developed 

within a security-oriented framework, often prioritizing control and regulation over citizen 

empowerment and digital rights protection. 
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In contrast, Estonia has successfully integrated constitutional principles with digital innovation. The 

Estonian constitutional framework, supported by advanced digital infrastructure and transparent 

governance mechanisms, has enabled the development of one of the world's most successful digital 

states. Initiatives such as digital identity systems, e-Residency, and online voting have strengthened 

public trust, expanded citizen participation, and enhanced administrative efficiency. The presence of 

independent oversight institutions and strong data protection mechanisms has further contributed to 

the legitimacy and effectiveness of Estonia’s digital governance model. 

At the supranational level, the European Union has established a comprehensive rights-based 

framework for digital governance through legal instruments such as the GDPR, DSA, and DGA. 

These regulations are rooted in the Charter of Fundamental Rights and emphasize principles 

including informed consent, transparency, accountability, data protection, freedom of expression, 

and the right to privacy. Strong legislative and judicial institutions ensure consistent enforcement 

across member states and provide effective mechanisms for balancing technological innovation with 

the protection of fundamental rights. 

Comparative analysis demonstrates that successful digital governance depends on three 

interconnected pillars: the constitutional recognition of digital rights, the existence of independent 

and accountable regulatory institutions, and transparency in digital processes and data management. 

Countries and governance systems that effectively institutionalize these elements are better 

positioned to promote public trust, democratic participation, innovation, and digital inclusion while 

maintaining cybersecurity and regulatory effectiveness. 

The study concludes that Iran possesses important constitutional capacities for supporting digital 

rights through existing provisions related to privacy, human dignity, and freedom of expression. 

However, realizing this potential requires substantial legal and institutional reforms. Key policy 

recommendations include the adoption of a comprehensive personal data protection law, the 

establishment of an independent data protection authority, the explicit recognition of digital rights 

within constitutional and legislative frameworks, the enhancement of transparency and 

accountability mechanisms, and the transition from a predominantly security-oriented governance 

approach toward a rights-based and citizen-centered model. 

The primary contribution of this research lies in its three-level comparative analysis of constitutional 

law and digital governance across Iran, Estonia, and the European Union. By examining 

constitutional structures, institutional arrangements, and policy instruments simultaneously, the 

study provides a comprehensive framework for understanding how constitutional rights can serve as 

a foundation for legitimate, effective, and accountable digital governance. The findings offer 

practical guidance for policymakers seeking to align digital transformation initiatives with 

constitutional principles while preserving national values and strengthening the protection of 

citizens’ fundamental rights in the digital age. 

Keywords: Constitutional Rights, Digital Governance, Digital Constitutionalism, Data Protection, 

Privacy Rights, Freedom of Expression, Estonia, European Union, Iran, Comparative Constitutional 

Analysis. 
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 چکیده 
 ی و حق دسترس انیب ی آزاد ، یخصوص  میهمچون حر یحقوق اساس نیادیبن میمفاه تال،یجید ی ها ی فناور  عیتحول سرو هدف:  نهیزم

کرده است. با توجه    لیمعاصر تبد  ی گذارقانون  یاصل  ی هااز چالش  یکیرا به    تال یجید  یکرده و حکمران  رییبه اطلاعات را دستخوش تغ

  یسازوکارها   یق یتطب  لیپژوهش تحل  نیاروپا، هدف ا  هیو اتحاد  یدر استون  ی ساختار  ی ها شرفتی مقابل، پ  درو    رانیدر ا  یحقوق  ی به خلأها

 ها است.تفاوت نیا ی نهاد ی امدها یپ  نییو تب تال یجید یحکمران میسه نظام در تنظ نیا یحقوق اساس

 یآرا  ،یاسناد قانون یبررس قی ها از طر است. داده یحقوق اساس یقیتطب لیتحل کردیبا رو یفیمطالعه ک کیپژوهش  نی ا: یشناسروش

  ی فیک  یمحتوا  لیها با استفاده از روش تحلداده  لیاند. تحلشده  ی معتبر گردآور   ی و منابع علم   تال یج ید  ی ها نامهاستیس   ،ییقضا  ی نهادها

 ییایو پا  ییروا  شیمنظور افزا( به Triangulation)   ی ساز از اصل مثلث  ی ر یگ( و با بهرهی انتخاب  ،ی )باز، محور   ی الهمرحسه  ی و کدگذار

 انجام شده است.

دارد.   تال یجید  یحکمران  یریگدر شکل  کنندهنییتع  یهر نظام، نقش  یکه ساختار حقوق اساس  دهدینشان م  یقیتطب  یبررس:  هاافتهی

  کردیمستقل است و رو  ینظارت  ی و نهادها  تال یجیاز حقوق د   تیمشخص حما  ی هافاقد چارچوب   ،یقانون اساس  ی هاتی با وجود ظرف  رانیا

شفاف،    ی هارساختیز  جادیو ا  یدر قانون اساس  تال یجیحقوق د  نیبا تضم  یغلبه دارد. در مقابل، استون  ی گذاراستیبر س  محورتیامن

ها و قانون خدمات حفاظت از داده یمانند مقررات عموم ریبا مقررات فراگ زیاروپا ن هی. اتحادکندیمحور و اعتمادزا ارائه مشهروند ییالگو

 کرده است. جادیها او حفاظت از داده  ییپاسخگو ،ی محوربر حقوق یمبتن   ینظام   تال یجید

  ینهادها   ،یدر قانون اساس  تال یجیدر گرو صراحت حقوق د  تال یجید   یحکمران  تیکه موفق  دهدیپژوهش حاضر نشان م :  یر یگجهینت

اصلاحات   ازمندیمؤثر ن  تال یجید  یگذار به حکمران  ی برا  رانیا  ،ی ساختار   ی هااست. با توجه به تفاوت  ی نهاد  تیو شفاف  یمستقل نظارت
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اروپا، در   هیو اتحاد  یاستون  اتیهوشمندانه از تجرب  ی ر یگو بهره  ینظارت  ی سازوکارها  ی ارتقا  تال،یجید   حقوققانون جامع    نیتدو  ن،یادیبن

   خود است.(  یمل ی هاچارچوب ارزش 

 .رانیاروپا، ا هیاتحاد ،یاستون ،ی قیتطب سهیها، مقاحفاظت از داده تال،یجید یحکمران ،یحقوق اساس: هادواژهیکل

 

 

 مقدمه 

 یمجاز ی فضا ا،یاش نترنتیو ا ن یبلاکچ ،یهوش مصنوع نترنت،یاز جمله گسترش ا تال،یجی د ی فناور ی هاشرفت یپ

ها، شهروندان و  تعامل دولت   ی هاتحولات، روش  نیکرده است. ا   یمعرف  یحکمران  ی برا  نینو  ی اعنوان عرصهرا به 

خصوص به  ی بخش  اساس را  نظام   فیبازتعر  یطور  و  چالش   یتسن  یحقوق  ی هاکرده  با  مواجه    ی اسابقهیب  ی هارا 

کرده،    جادیا  ی و توسعه اقتصاد  ی نوآور ی برا  ییهاتنها فرصتنه  ،ی مجاز  ی ( . ظهور فضاCastells, 2010)  اندساخته 

 به همراه داشته است   زیها را ن و سوءاستفاده از داده   ی بر یسا  میجرا  ،ی خصوص  میمانند نقض حر  ییدهایبلکه تهد

(Solove, 2020ا شرای(.  تدو  ط،ین  برا  یحقوق  ی هاچارچوب   ی بازنگر  ای  نی ضرورت  فضا  میتنظ  ی را  در    ی روابط 

 م یشهروندان، مانند حر  یروز، خطر نقض حقوق اساسمنسجم و  به   ن ی. بدون وجود قوانکندی برجسته م  تال یجید

در    ژهیوامر به  نی. اشودیم   فی تضع  یحکومت  ی هابه نظام   یو اعتماد عموم  ابدیی م  شی افزا  ان،یب  ی و آزاد   یخصوص

 ی حقوق  ی که خلأها  ییدارد، جا   ی شتری ب  تیاهم   ران،ی در حال توسعه، مانند ا تالیجی د  ی هارساخت ی با ز  ییکشورها

 (. 1387زرگوش،   و ی)امام شوند ی فناور ی هال یکامل از پتانس ی بردارمانع از بهره  توانندیم

  میرا تنظ  ی مجاز  ی اشاره دارد که تعاملات در فضا   ییهاه یو رو  نیقوان  ها،استیبه مجموعه س  تالی جی د  یحکمران

  ل یبه دل  تالیجید  یاست، حکمران  یمتک   یکیزیمتمرکز و ف  ی که بر ساختارها  یسنت  ی. برخلاف حکمرانکنندیم

نوع   نی(. ا DeNardis, 2020)  دارد   ی رد فمنحصربه   ی ها چالش   ،ی مجاز  ی فضا  ی ایو پو  یجهان  رمتمرکز،ی غ  ت یماه

 ی های از نوآور   تیحما  ،ی بریسا  تیامن  نی تضم  ی برا  یمتضاد، از جمله کنترل دولت   ی ازهاین  نیب  یتعادل  دیبا  یحکمران

  ی و حق دسترس   یخصوص  میحر  ان،یب  ی مانند آزاد  ،یکند. حقوق اساس   جادی فناورانه و حفاظت از حقوق شهروندان، ا

(.  European Union, 2018)  کنندیم   فایتعادل ا  نی ا  میدر تنظ  ی نقش محور  ن،یادیاصول بن  نعنوابه اطلاعات، به 

اعتماد    جادیا  ی برا  ییعنوان مبنابلکه به  کنند،ی محدود کردن قدرت دولت فراهم م  ی برا   یتنها چارچوبحقوق نه  نیا

به   تواندیاصول م  نیبه ا  توجه. فقدان  کنندی عمل م  تالیجی د  ی ندهایمشارکت شهروندان در فرآ   تیو تقو  یعموم

 نقض حقوق منجر شود. ای ی رضروریغ  ی هات یمحدود

 دارند.   تال ی جید  یبه حکمران  یمتفاوت  ی کردهایخود، رو  یو فرهنگ  یاسیس  ،یحقوق  ی با توجه به ساختارها  کشورها 

  شرو،ی شفاف و پ  تالی ج یبا نظام د  یمحور، استوننظارت   کردیو رو  یاسلام   ی هابر ارزش   یمبتن  یبا قانون اساس  رانیا

 ,Kalvet)  دهندیرا ارائه م  کردهایرو  نیمتنوع از ا  ییهامحور و نهادگرا، نمونهحقوق  ی هااروپا با چارچوب   هیو اتحاد

دارد که    تالیج ید ی محتاطانه به فضا ی کردیرو ،یفرهنگ ی هاارزش و   یمل تیبر حاکم دیتأک  لیبه دل رانی (. ا2012

  ت یموفق از شفاف  ی ا، نمونهe-Estoniaمانند    ییهابا پروژه   ،ی. استونشودیگسترده منجر م  ی هاتیبه محدود  یگاه

مقررات    نندما  یبا مقررات  زیاروپا ن  هیآن دارد. اتحاد  یدر قانون اساس  شهیارائه کرده است که ر  تالیج ید  یو دسترس

  یقیتطب  سه یکرده است. مقا  جادیا  یخصوص  میها و حرحفاظت از داده   ی برا  یجهان  ییها، الگوحفاظت از داده   یعموم
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با توجه   ژهیوفراهم کند، به  رانیمتعادل در ا  ی هااستی س  یطراح  ی برا  ی ارزشمند  ی ها نش یب  تواندیسه نظام م  نیا

 ها. آن ی اجرا ی هاوهی شو  یاساس نی در قوان ی ساختار ی هابه تفاوت 

و حق   انیب  ی آزاد  ،یخصوص  میمانند حر  ،یحفاظت از حقوق اساس  نیب  توانیاست که چگونه م  نی ا  یاصل  چالش

تعادل برقرار    ،ی نظارت و توسعه فناور  ،ی بریسا  تیمانند امن  تال،یجید  یحکمران  ی ازها یبه اطلاعات، و ن  یدسترس

جمله نقض حقوق شهروندان، کاهش اعتماد    زا  ،ی جد  یو اجتماع  یحقوق   ی امدهایپ  تواندی تعادل م  ن یکرد؟ فقدان ا

  ل یبه دل  رانیمسئله در ا  نی(. ا1387و زرگوش،    یبه همراه داشته باشد )امام   ،ی نوآور  ی برا  یتراشو مانع  یعموم

نهادها  ،یحقوق  ی خلأها ز  ینظارت  ی فقدان  و  اهم  تالیجی د  ی هارساختی مستقل  از  برخوردار    ی اژه ی و  تیمحدود، 

 است.

  هنوز — رانای   ازجمله—از کشورها   ی اریبس  یاساس  نیقوان  ،یدر سطح جهان  تال یجی د  یوجود گسترش حکمران  با

ناظر،   ی استقلال نهادها   نیها، تضمقدرت پلتفرم   میتنظ  تال،ی جیحفاظت از حقوق د  ی شفاف برا  ی ها فاقد چارچوب 

 با دو چالش مشخص مواجه است: صخصوبه رانیهستند. ا نیادیبن ی های و آزاد  تیامن انیتعادل م  جادیو ا

 مستقل،  ینظارت ی و فقدان نهادها یدر قانون اساس تالیج یحقوق د حی( عدم تصر الف

و مشارکت   انیب  ی آزاد  ،یخصوص  میحر   فی که موجب تضع  تالیجید  ی گذاراستیبر س  محورت یامن  کرد ی( غلبه روب

 .شودیم ی شهروند

محور و  حقوق   کردیاروپا با رو  هیو اتحاد  ی و فناور  یقانون اساس   انیم   ی ساختار  وندیبا پ  یاستون  گر،ید  ی سو  از

شفاف   تال یج ید  یقابل سنجش« از حکمران  ی هااند »مدل ها توانسته حفاظت از داده   یمانند مقررات عموم  یمقررات

 ارائه کنند. 

 ی حکمران  ی ناکارآمد  ای  ت یدر موفق  مینقش مستق  ی حقوق  یاساس  ی هاکه چارچوب   دهدیها نشان متفاوت   نیا

 دارند.  تالیجید

م  اتیادب  مرور ب  دهدینشان  نظام   یالمللن یب  ی هاپژوهش   شتریکه  مطالعه  یغرب  ی هابر  هنوز  و   یامتمرکزند، 

کند، ارائه نشده    یبررس  تالیج یموفق د  ی با الگوها  سهیرا در مقا  رانی ا  یحقوق اساس  ی ساختارها  ریمند که تأث نظام 

 است.

و    یاستون  ران،یا  انیم  ییو اجرا  یمفهوم  ،ی نهاد  ی هاوجود ندارد که تفاوت   یقیعم  یقیمطالعه تطب  چیه  نیهمچن

 کرده باشد. لیتحل تالیجید یاروپا را در حوزه حکمران ه یاتحاد

 مشخص دارد: ی پژوهش سه نوآور نیا

 ی و حکمران  یاروپا از منظر حقوق اساس  هیو اتحاد  یاستون  ران،یا  انیم  یسطحسه  یقیتطب  سهیمقا  کیارائه   •

 . تالیجید

قوان  تال،یجی د  ی هااستیس  یدهدر شکل  یحقوق  یاساس  ی نقش ساختارها  لیتحل •   ا ی  ی عاد  نینه صرفاً 

 مقررات. 

 ی ها با ارزش   ی ساز موفق و متناسب   ی هاتجربه   هیکه بر پا  رانیا  ی برا  یچارچوب اصلاحات حقوق  شنهادیپ •

 ارائه شده است.  یو اسلام یبوم
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  کیصرف، به    یحقوق  یبررس  ک یو آن را از    کندیم   ز یمتما  نیشی پژوهش حاضر را از مطالعات پ   ها ی نوآور  نیا

 . دهدیاجرا ارتقا م  تیبا قابل  یاستیو س  ی نهاد لیتحل

 ران،یا  یدر سه نظام حقوق  تالیجید  یحکمران  میدر تنظ  ینقش حقوق اساس  یقیتطب   لیپژوهش، تحل   نیا  هدف

 ی ساختارها  ر یتأث  ینقاط قوت و ضعف هر نظام، بررس  ییمطالعه به دنبال شناسا  نی اروپا است. ا  هیو اتحاد   یاستون

با توجه به   ران،یدر ا  یحقوق  ی هاچارچوب  دبهبو  ی برا   ییهاآموخته و ارائه درس   تالیجی د  ی گذاراستیبر س  یحقوق

 است. ،یو اسلام  یمل ی هاارزش 

را    قی کند. سپس روش تحق  میپژوهش را ترس  ی تا چارچوب نظر  کندی موضوع را مرور م  اتیمقاله ابتدا ادب  نیا

 ی برا  ییشنهادها یو پ  ی ر یگجه یبا نت  تی و در نها  کندیرا ارائه م  یقی تطب   لی حاصل از تحل  ی هاافته ی  دهد،یشرح م

 .رسدیم انیبه پا رانیدر ا ی گذاراستیس

  ات یمطالعه ادب 

   ن یادیبن م یمفاه مرور 

حقوق اساسی به مجموعه قواعد و اصولی اشاره دارد که ساختار قدرت سیاسی را تعریف کرده و حقوق بنیادین  

.  (Rosenfeld, 2010) کندشهروندان، مانند آزادی بیان، حریم خصوصی و حق دسترسی به اطلاعات را تضمین می 

این اصول، مشروعیت اقدامات دولت را تأمین کرده و چارچوبی برای محدود کردن قدرت و حمایت از شهروندان  

 .کنندفراهم می 

دولت  استفاده  به  دیجیتال  داده حکمرانی  تنظیم  عمومی،  ارائه خدمات  برای  فناوری  از  فضای  ها  مدیریت  و  ها 

. این نوع حکمرانی به دلیل ماهیت غیرمتمرکز و جهانی فضای مجازی،  (DeNardis, 2020)  شودمجازی اطلاق می

 .هایی نوین ایجاد کرده استچالش 

یابد؛ برای مثال،  رابطه حقوق اساسی و حکمرانی دیجیتال در بازتعریف حقوق سنتی در بستر دیجیتال نمود می

. آزادی بیان (Solove, 2020)های جدید استکاوی و نظارت دیجیتال نیازمند حفاظتحریم خصوصی در برابر داده 

های آنلاین و سانسور احتمالی، بازتعریف  و حق دسترسی به اطلاعات نیز در فضای دیجیتال به دلیل گسترش پلتفرم 

 .  (Constitution of the Republic of Estonia, 1992; European Union, 2018) اندشده

 کند.این تعامل، ضرورت ایجاد تعادل بین امنیت، نوآوری و حقوق شهروندان را برجسته می 

 المللیبررسی مطالعات پیشین در سطح بین 

اروپا،  المللی بر نقش قوانین اساسی در تنظیم فناوری های بینپژوهش  اتحادیه  های نوین تأکید دارند. مقررات 

هایی از تلاش برای حفاظت از حقوق  ، نمونه(DGA) هاو قانون حکمرانی داده  (DSA) مانند قانون خدمات دیجیتال

پلتفرم  تنظیم  و  هستند دیجیتال  فناوری  دیجیتال«  (European Union, 2022)  های  اساسی  »حقوق  نظریه   .

ها و  دهد و بر محدود کردن قدرت دولت چارچوبی نظری برای بازنگری اصول اساسی در عصر دیجیتال ارائه می 

  .(Celeste, 2019)  های فناوری تمرکز داردشرکت 
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کند. عنوان ابزاری برای تضمین شفافیت و پاسخگویی در فضای دیجیتال معرفی میاین دیدگاه، قانون اساسی را به

های فرهنگی  های غربی متمرکز بوده و کمتر به کشورهای غیرغربی با زمینه با این حال، بیشتر این مطالعات بر نظام 

 اند.متفاوت پرداخته

مند جدید« به بازنگری  پردازی نظام در پژوهشی با عنوان »حقوق اساسی دیجیتال: نظریه  2019ادواردو سلسته،  

اصول حقوق اساسی در عصر دیجیتال پرداخته است. او نظریه حقوق اساسی دیجیتال را معرفی کرده و بر ضرورت  

های دیجیتال در کشورهای اروپایی برای حفاظت از حقوق بنیادین مانند حریم خصوصی و آزادی  تنظیم پلتفرم 

داند های فناوری میها و شرکتبیان تأکید دارد. این پژوهش، قانون اساسی را ابزاری برای محدود کردن قدرت دولت 

دهد. سلسته استدلال  های حقوقی اروپا، چارچوبی نظری برای حکمرانی دیجیتال ارائه می و با تحلیل تطبیقی نظام

کاوی، تطبیق یابند.  های دیجیتال، مانند نظارت گسترده و داده ل سنتی حقوق اساسی باید با چالش کند که اصو می

عنوان مرجعی کلیدی در این حوزه  مند، بهاین مطالعه به دلیل تمرکز بر کشورهای اروپایی و ارائه چارچوبی نظام

 .شودشناخته می 

چیز: آزادی و امنیت در جهانی بدون کلید خاموش به در پژوهشی با عنوان اینترنت در همه   2020لورا دناردیس،  

های دیجیتال بر حقوق بنیادین،  های حکمرانی دیجیتال در سطح جهانی پرداخته است. او بر تأثیر فناوری چالش 

عنوان چارچوبی برای مدیریت تعادل بین  مانند حریم خصوصی و آزادی بیان، تمرکز دارد و حاکمیت دیجیتال را به 

های دهد که چگونه نظام کند. این کتاب با تحلیل تطبیقی کشورهای مختلف، نشان میامنیت و آزادی بررسی می

های  توانند از حقوق دیجیتال حمایت کنند. دناردیس به نقش قوانین اساسی در تنظیم اینترنت و پلتفرمحقوقی می

تواند به نقض حقوق شهروندان  های حقوقی مناسب می دهد که فقدان چارچوب د کرده و هشدار میدیجیتال تأکی

 .منجر شود. این پژوهش به دلیل رویکرد جهانی و توجه به کشورهای مختلف، مرجعی ارزشمند است

ها برای تدوین منشور  در پژوهشی با عنوان »به سوی حقوق اساسی دیجیتال؟ نگاشت تلاش  2018دنیس رِدِکر،  

های جهانی برای ایجاد منشورهای حقوق دیجیتال پرداخته است. او با تمرکز بر  حقوق اینترنتی« به تحلیل تلاش

کند. این پژوهش،  های آنلاین بررسی میکشورهای اروپایی، نقش اصول حقوق اساسی دیجیتال را در تنظیم پلتفرم 

ها به حفاظت  دهد که چگونه این تلاش ابتکارات مختلف مانند منشورهای حقوق دیجیتال را تحلیل کرده و نشان می

عنوان کند که حقوق اساسی دیجیتال باید بهکنند. رِدِکر استدلال می از آزادی بیان و حریم خصوصی کمک می 

برای پاسخگویی پلتفرم  اروپا،  های فنچارچوبی  بر  به دلیل رویکرد تطبیقی و تمرکز  این مطالعه  اوری عمل کند. 

سیاست بینش  برای  ارزشمندی  میهای  ارائه  دیجیتال  را  گذاری  غیرغربی  کشورهای  در  موجود  خلأهای  و  دهد 

 (Redeker, Gill, & Gasser, 2018) .کند برجسته می 

های درونی نظریه حاکمیت قانون در پرتو  در پژوهشی با عنوان »جنبه  2012محمد امامی و مشتاق زرگوش،  

طور اند. این پژوهش به های حقوقی ایران در زمینه حکمرانی پرداختهدکترین حکمرانی خوب« به بررسی چالش 

غیرمستقیم به تنظیم فضای دیجیتال در چارچوب قانون اساسی ایران اشاره دارد و بر کمبودهای حقوقی، مانند  

کنند که ایران  ها با تحلیل اصول حاکمیت قانون، استدلال می کند. آن فقدان نهادهای نظارتی مستقل، تأکید می

نیازمند اصلاحات حقوقی برای حمایت از حقوق دیجیتال مانند حریم خصوصی است. این مطالعه با مقایسه ضمنی  
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دهد. این پژوهش به دلیل تمرکز بر  گذاری دیجیتال را نشان میایران با اصول جهانی، خلأهای موجود در سیاست 

 .های فرهنگی متفاوت، مرجعی مهم برای مطالعات تطبیقی در این حوزه استایران و زمینه 

در پژوهشی با عنوان »نوآوری: عاملی برای توضیح موفقیت دولت الکترونیک در استونی« به   2012تارمو کالوت، 

موفقیت استونی در حکمرانی دیجیتال پرداخته است. او نقش قانون اساسی استونی در تقویت شفافیت و حقوق  

می بررسی  را  اطلاعات،  به  دسترسی  مانند  پروژه دیجیتال،  مانند کند.  عنوان به i-Voting و e-Residency هایی 

شده نمونه معرفی  موفق  تقویت میهای  را  دیجیتال  امنیت  و  مشارکت  که  میاند  استدلال  کالوت  که  کنند.  کند 

اند. این مطالعه با  های حقوقی شفاف، استونی را به الگویی جهانی تبدیل کرده های دیجیتال و چارچوبزیرساخت 

دهد و بر اهمیت حقوق اساسی در حکمرانی  هایی برای دیگر کشورها ارائه می آموختهدرس   تحلیل تطبیقی استونی،

 .دیجیتال تأکید دارد

های اتحادیه اروپا: در پژوهشی با عنوان مقررات عمومی حفاظت از داده 2017پل وویت و اکسل فون دم بوشه،  

عنوان استانداردی برای حفاظت از حقوق دیجیتال  به هامقررات عمومی حفاظت از داده  راهنمای عملی به چارچوب

ها با تحلیل تطبیقی کشورهای اروپایی، نقش این مقررات در حمایت از حریم خصوصی و تنظیم  اند. آنپرداخته 

دهد که چگونه اصول حقوق اساسی، مانند کرامت  کنند. این پژوهش نشان میهای دیجیتال را بررسی میپلتفرم 

مقررات عمومی حفاظت  کنند کهاند. وویت و فون دم بوشه استدلال میانسانی، در قوانین دیجیتال اروپا نمود یافته

کند. این مطالعه به دلیل تمرکز بر اروپا و ارائه چارچوبی دل بین نوآوری و حقوق شهروندان را تضمین می تعا هااز داده 

 .عملی، مرجعی کلیدی است

در پژوهشی با عنوان »تحلیل حقوقی طرح صیانت از حقوق کاربران در فضای مجازی« به   1400محمد رحیمی،  

های حقوقی طرح صیانت در ایران پرداخته است. او تأثیر این طرح بر حقوق بنیادین دیجیتال، مانند حریم  چالش 

خصوصی و آزادی بیان، را بررسی کرده و به کمبودهای حقوقی، مانند نبود نهادهای نظارتی مستقل، اشاره دارد.  

ها ، بر نیاز به مقررات عمومی حفاظت از داده  المللی مانندهای بین رحیمی با مقایسه ضمنی این طرح با چارچوب

ای های دیجیتال در زمینه کند. این پژوهش به دلیل تمرکز بر ایران و تحلیل چالش اصلاحات حقوقی تأکید می

 .ستغیرغربی، ارزشمند ا

 

 مطالعه  موردی: استونی 

، الگویی پیشرو در حکمرانی دیجیتال  i-Votingو   e-Residencyو ابتکاراتی مانند  1  استونی با مدل دولت دیجیتال

( و مشارکت شهروندان تأکید  44( بر حق دسترسی به اطلاعات )بند 1992ارائه کرده است. قانون اساسی استونی )

 ,Constitution of the Republic of Estonia)دارد که بستری برای شفافیت و اعتماد عمومی فراهم کرده است  

1992)      .  

ها و کارایی خدمات عمومی را  گیری از فناوری بلاکچین و امضای دیجیتال، امنیت داده با بهره  e-Estoniaپروژه  

 . (Kalvet, 2012)تضمین کرده است

 
1 Digital State 
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e-Residency  ،آنلاین بانکداری  و  شرکت  ثبت  مانند  دیجیتال،  خدمات  به  دسترسی  امکان  غیرمقیم  افراد  به 

از طریق رأی  i-Votingدهد، در حالی که  می را  گیری آنلاین تقویت کرده و نرخ مشارکت در  مشارکت سیاسی 

  .(Vassil, 2016)انتخابات را افزایش داده است

از حقوق  دیجیتال،  قوانین  اجرای  بر  نظارت  با  استونی،  داده  سازمان حفاظت  مانند  مستقل،  نظارتی  نهادهای 

 .کنندشهروندان محافظت می 

ای برجسته در جهان های پیشرفته فناوری، استونی را به نمونهاین چارچوب حقوقی شفاف، همراه با زیرساخت

گذاری در فناوری و ایجاد نهادهای  تبدیل کرده است. موفقیت استونی ریشه در تعهد به اصول حقوق اساسی، سرمایه

 دهد.هایی برای دیگر کشورها ارائه می آموختهنظارتی کارآمد دارد که درس 

 مطالعه  موردی: اتحادیه اروپا 

ایجاد چارچوب با  اروپا  داده اتحادیه  از  مانند مقررات عمومی حفاظت  قانون   (GDPR) هاهای حقوقی جامع،  و 

 ;European Union, 2018، استانداردی جهانی برای حکمرانی دیجیتال ارائه کرده است )(DSA) خدمات دیجیتال

European Union, 2022( این قوانین ریشه در منشور حقوق بنیادین .)دارند که بر کرامت انسانی، حریم 2000 )

  .(Voigt & Von dem Bussche, 2017)خصوصی و آزادی بیان تأکید دارد

ها، از حقوق دیجیتال  گیرانه برای حفاظت از داده با تعیین استانداردهای سخت هامقررات عمومی حفاظت از داده 

 .کندهای فناوری محافظت میشهروندان در برابر سوءاستفاده شرکت 

های دیجیتال، به مقابله با محتوای غیرقانونی و پذیری پلتفرم قانون خدمات دیجیتال نیز با تمرکز بر مسئولیت 

نهادهای نظارتی مانند پارلمان اروپا، کمیسیون اروپا و    1.  (European Union, 2022)پردازد  اطلاعات نادرست می

 .کننددادگاه عدالت اروپا، اجرای یکپارچه این قوانین را تضمین می 

این نهادسازی حقوقی، همراه با اصول برتری حقوق اتحادیه و اثر مستقیم، امکان اجرای مؤثر قوانین دیجیتال را  

فراهم کرده است. اتحادیه اروپا با این رویکرد، تعادل بین نوآوری فناوری و حفاظت از حقوق شهروندان را حفظ 

 .دهدهای حقوقی ارائه میکرده و الگویی برای دیگر نظام 

عنوان معیاری  های بزرگ فناوری، موفقیت چشمگیری داشته و به ویژه در مدیریت قدرت پلتفرماین چارچوب، به

 . (Celeste, 2019)شودجهانی شناخته می

 مطالعه  موردی: ایران 

مصوب   اساسی  قانون  ایران،  ارزش  1358در  و  ملی  حاکمیت  بر  تأکید  فاقد  با  اما  شده،  تدوین  اسلامی  های 

زرگوش،   &های مشخص و جامع برای تنظیم حکمرانی دیجیتال در عصر فناوری اطلاعات است )امامی  چارچوب 

و طرح  (  1388ای )(. نهادهایی مانند شورای عالی فضای مجازی و قوانین موجود، نظیر قانون جرایم رایانه1387

اند تا با رویکردی  صیانت از حقوق کاربران در فضای مجازی، عمدتاً با رویکردی نظارتی و محدودکننده تدوین شده 

  (.1400محور و توانمندساز)رحیمی، حقوق

 
1 European Union, Digital Services Act (DSA), 2022 
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ساز غفلت از حقوق بنیادین دیجیتال مانند حریم خصوصی، آزادی بیان و دسترسی آزاد به  این رویکرد، زمینه 

اصل   است.  شده  می  25اطلاعات  محترم  را  خصوصی  حریم  صراحتاً  ایران  اساسی  فقدان قانون  اما  شمارد، 

گذاری، و ضعف نهادهای مستقل نظارتی، اجرای مؤثر آن های پیشرفته دیجیتال، نبود شفافیت سیاستزیرساخت 

 .رو کرده استرا با چالش روبه 

دلیل محدودسازی احتمالی آزادی گری فضای مجازی عنوان کرده است، بهطرح صیانت، که هدف خود را تنظیم 

بیان و دسترسی کاربران به منابع جهانی اطلاعات، با انتقادات جدی از سوی کارشناسان حقوقی، فعالان مدنی و  

مقررات   روز همچون(. نبود مقرراتی جامع و به1400های مجلس،  المللی مواجه شده است)مرکز پژوهش نهادهای بین 

های حقوق اساسی دیجیتال، ایران در اتحادیه اروپا، همچنین ضعف در تدوین چارچوب1 هاعمومی حفاظت از داده 

مند از مزایای حکمرانی دیجیتال محروم کرده است .این شرایط، ضرورت اصلاحات حقوقی،  گیری نظام را از بهره 

سازد. با وجود رشد  های فناورانه و طراحی نهادهای پاسخگو و مستقل را بیش از پیش نمایان میتوسعه زیرساخت

به نظریه  حوزه،  این  در  اساسی  حقوق  نقش  درباره  تطبیقی  مطالعات  دیجیتال،  حکمرانی  با  مرتبط  در  های  ویژه 

.  (Celeste, 2019)اندهای فرهنگی و حقوقی متفاوت مانند ایران، همچنان محدود باقی مانده کشورهایی با زمینه 

ویژه اتحادیه اروپا و کشورهای شمال جهانی، متمرکز است و  های غربی، بهای از ادبیات موجود بر نظام بخش عمده 

ر کشورهای غیرغربی کمتر پرداخته شده است. این پژوهش با اتخاذ رویکردی تطبیقی  شده دهای بومیبه چالش 

هایی برای طراحی  کوشد بینش میان ایران، استونی و اتحادیه اروپا، در پی پر کردن این خلأ مفهومی است و می

 .های ملی، الزامات حکمرانی و تحولات فناورانه ایران ارائه دهدهای حقوقی متناسب با ارزش چارچوب 

 روش شناسی  

برد. روش پژوهش  بهره می 2تحلیل تطبیقی حقوق اساسیتحلیلی با رویکرد    –تطبیقی    –این پژوهش از روش کیفی  

 :صرفاً توصیفی نیست، بلکه شامل مراحل زیر است

سه نظام حقوقی بر اساس معیارهای »نوع نظام حقوق اساسی«،   ها بر مبنای معیارهای تحلیلیالف (انتخاب نمونه

اند: ایران )حقوق اساسی اقتدارگرا/ارزشی(، استونی »سطح توسعه دیجیتال«، و »نوع نهادهای ناظر« انتخاب شده

 .محور(محور(، اتحادیه اروپا )نظام حقوقی فراملی و حقوق)حقوق اساسی شفاف و دیجیتال

 :اسناد شامل تحلیلی–ها با روش اسنادی آوری داده جمع .ب

o  قوانین اساسی ایران و استونی 

o  منشور حقوق بنیادین اتحادیه اروپا 

o ها قانون حکمرانی داده ها ، قانون خدمات دیجیتال ، مقررات عمومی حفاظت از داده  قوانین 

o  های قانون اساسیآرای دادگاه 

o اسناد رسمی e-Estonia 

o  های پژوهش ISI در حوزه Digital Constitutionalism 

 
1 GDRR 
2 comparative constitutional analysis 
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 :برای   NVivoافزارنرم  1ها با روش تحلیل محتوای کیفی ج.تحلیل داده 

o   مفاهیم پایه 

o  های کلیدی: نهادهای ناظر، سازوکارهای پاسخگویی، حقوق بنیادینتشکیل مقوله 

o  استخراج الگوی نهایی حکمرانی دیجیتال 

 :گانه در سه سطحتحلیل سه  2د.رویکرد تطبیقی

o 3سطح حقوق اساسی  

o  4سطح نهادی  

o  5سطح سیاستی  

  6ه.اعتباربخشی

o  ها نامهمیان اسناد حقوقی، مطالعات تجربی و سیاست 7رابطه سه گانه 

o  گذاری دیجیتال بازبینی توسط متخصصین حوزه حقوق عمومی و سیاست 

 

تحلیلی بهره گرفته شده است تا نقش حقوق -در واقع در این مقاله ، از روش تحقیق کیفی با رویکرد تطبیقی 

ی حقوقی ایران، استونی و اتحادیه اروپا بررسی شود. نخست، با  اساسی در تنظیم حکمرانی دیجیتال در سه حوزه 

های حقوق اساسی مرتبط  های رسمی، چارچوب ها، و گزارش نامهای، اسناد قانونی، سیاستاستفاده از منابع کتابخانه 

از این کشورها یا نهادها   با حریم خصوصی، آزادی بیان، حق دسترسی به اطلاعات و امنیت سایبری در هر یک 

های ساختاری و اجرایی در زمینه چگونگی مداخله و  ها و تفاوت استخراج شد. سپس با رویکرد تطبیقی، شباهت 

های مورد استفاده شامل قوانین ی قانون اساسی در مدیریت فضای دیجیتال تحلیل گردید. داده آفرینی نهادهانقش

اصلاحیه دیواناساسی،  آرای  اساسی ها،  قانون  از جمله »چارچوب  دیجیتال  اسناد سیاستی  و  اساسی  قانون  های 

ها، از  ، و اسناد قانونی جمهوری اسلامی ایران است. برای تحلیل داده«e-Estonia دیجیتال اتحادیه اروپا«، »برنامه

های حقوقی  مند بهره گرفته شد تا از یک سو وجوه اشتراک و افتراق نظام روش تحلیل محتوای کیفی و مقایسه نظام 

گذاری دیجیتال با تأکید بر اصول حقوق اساسی های کلیدی آن برای سیاستمشخص شود و از سوی دیگر، دلالت 

 ..استخراج گردد

 های پژوهش یافته 

دهد که نقش حقوق اساسی در حکمرانی دیجیتال، تابعی از ساختارهای های این پژوهش تطبیقی نشان مییافته

دهد  های حقوقی مورد بررسی است. نخست، بررسی قانون اساسی ایران نشان مینهادی، فرهنگی و تاریخی نظام 

های اسلامی تأکید دارد، اما فاقد مقررات مشخص برای  که اگرچه این سند بر حاکمیت ملی، کرامت انسانی و ارزش 

 
1 Qualitative Content Analysis 
2 Comparative Method 
3 Constitutional provisions 
4 Institutional mechanisms 
5 Governance instruments 
6 Reliability & Validity 
7 Triangulation 
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های  تنظیم فضای دیجیتال و حمایت از حقوق دیجیتال شهروندان است. این خلأ حقوقی سبب شده تا سیاست

محور باشند و در غیاب نهادهای نظارتی مستقل، زمینه برای تحدید آزادی  حکمرانی در فضای مجازی عمدتاً نظارت 

 (.1387زرگوش،  &)امامی   بیان، حریم خصوصی و حق دسترسی به اطلاعات فراهم گردد

عنوان یکی از پیشگامان دولت دیجیتال، با تدوین چارچوبی پیشرفته، امکان در مقابل، نظام حقوقی استونی، به

ضمن  (  1992تحقق حقوق دیجیتال را برای شهروندان خود فراهم کرده است. قانون اساسی این کشور )مصوب  

رسانی های شفاف اطلاع و سامانه (e-ID) هایی مانند شناسه دیجیتالهای بنیادین، از طریق زیرساختتأکید بر آزادی 

عمومی، زمینه مشارکت فعال شهروندان در حکمرانی و افزایش اعتماد به نظام سیاسی را فراهم کرده است. این 

ها، توازنی مؤثر میان کارآمدی نظام اداری و حقوق رویکرد، با تکیه بر اصول شفافیت، پاسخگویی و حفاظت از داده

 .(Kalvet, 2012)رقرار ساخته استاساسی فردی ب

ای از حکمرانی  گیری از نهادهای تقنینی و قضایی قدرتمند، الگوی پیشرفته در سطح فراملی، اتحادیه اروپا با بهره

 (DSA) ، قانون خدمات دیجیتال(GDPR) هامحور ارائه داده است. مقررات عمومی حفاظت از داده دیجیتال حقوق 

داده  حکمرانی  قانون  نمونه(DGA) هاو  دیجیتال ،  بستر  در  بنیادین  حقوق  تضمین  برای  تلاش  از  این هایی  اند. 

ها بر مبنای اصولی چون رضایت آگاهانه، حق فراموش شدن، شفافیت پردازش اطلاعات و نظارت مستقل چارچوب 

های نوین و صیانت از کرامت انسانی و حقوق دیجیتال، تعادلی  اند میان توسعه فناوری اند و کوشیده طراحی شده 

 . (Voigt & von dem Bussche, 2017)کنندپایدار برقرار 

می نشان  حقوقی  نظام  سه  این  تطبیقی  تدوین  مقایسه  گرو  در  موفق،  دیجیتالِ  حکمرانی  تحقق  که  دهد 

در چارچوب  است.  نظارتی  مستقل  نهادهای  وجود  و  شفاف،  اجرایی  سازوکارهای  طراحی  حقوقی،  منسجم  های 

محور، با چالش تحقق  دلیل فقدان قوانین خاص درباره حقوق دیجیتال و تمرکز بر حکمرانی امنیتکه ایران بهحالی 

اند با اتکا به اصول حقوق اساسی، فضای مجازی را در  عدالت دیجیتال مواجه است، استونی و اتحادیه اروپا توانسته 

 .(European Union, 2018)خدمت دموکراسی، شفافیت و توانمندسازی شهروندان قرار دهند

ها مورد تأکید است، اما نحوه  دهد که اگرچه اصول حقوق اساسی در همه این نظام ها نشان می در نهایت، یافته 

نهادینه  و  اجرا  بهسازی آنتفسیر،  بستر دیجیتال  در  بهرهها  برای  ایران  است.  متفاوت  از فرصتشدت  های  گیری 

های آن، نیازمند اصلاحات ساختاری در قانون اساسی، تقویت استقلال نهادهای ناظر و  دیجیتال و مقابله با چالش 

های  های بومی، از آزادی تدوین مقررات جامع در حوزه حقوق دیجیتال است؛ مقرراتی که بتوانند همسو با ارزش 

تواند بنیادین نیز حمایت کنند. اقتباس هوشمندانه از تجارب موفق استونی و اتحادیه اروپا، بدون تقلید صرف، می

 .ناسبی برای توسعه چارچوب حکمرانی دیجیتال در ایران فراهم آوردمسیر م

دهند که در ایران، قانون اساسی با تأکید بر اصول حاکمیت ملی و قاعده لاضرر، پتانسیل تنظیم  ها نشان مییافته

حکمرانی دیجیتال را دارد، اما فقدان قوانین خاص و نهادهای نظارتی مستقل، مانع از اجرای مؤثر آن شده است.  

های دیجیتال و مقررات جامع، کند، اما نبود زیرساختقانون اساسی ایران، حریم خصوصی را تضمین می  25اصل  

 .اجرای آن را محدود کرده است
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(، بستری برای حکمرانی دیجیتال فراهم  44در استونی، قانون اساسی با تأکید بر حق دسترسی به اطلاعات )بند 

کند. با استفاده از فناوری بلاکچین و امضای دیجیتال، شفافیت و امنیت را تضمین می e-Estonia کرده است. پروژه

 .این کشور با ایجاد نهادهای نظارتی مانند سازمان حفاظت داده، توانسته است اعتماد عمومی را جلب کند

ها و منشور حقوق بنیادین، چارچوبی جامع برای حفاظت از داده  مقررات عمومی حفاظت از داده اتحادیه اروپا با

ارائه داده است. اصول برتری حقوق اتحادیه و تأثیر مستقیم، امکان اجرای یکپارچه قوانین را فراهم کرده است. 

 .نهادهای نظارتی مستقل مانند هیئت حفاظت داده اروپا، نقش کلیدی در نظارت دارند

دهد که ایران نیازمند اصلاحات حقوقی و ایجاد نهادهای نظارتی مستقل است. استونی و اتحادیه  مقایسه نشان می

تواند با تطبیق آنها با  دهند که ایران میهای پیشرفته و قوانین شفاف، الگوهایی موفق ارائه میاروپا با زیرساخت

 .مند شودهای ملی، از آنها بهره ارزش 

 گیریبحث و نتیجه 

دهد که موفقیت حکمرانی دیجیتال در استونی و اتحادیه اروپا برخاسته از سه ستون نتایج این پژوهش نشان می

 :بنیادین حقوق اساسی است

 صراحت در تعریف حقوق دیجیتال  الف .

 نهادهای مستقل و پاسخگو ب .

 شفافیت در فرآیندهای دیجیتال و مدیریت داده  ج .
 

 تفسیر جایگاه ایران 

قانون اساسی ایران ظرفیت حمایت از آزادی بیان و حریم خصوصی را دارند، اما فقدان   3۶و    25،  24با اینکه اصول  

 :قواعد تکمیلی مانند قانون جامع حفاظت داده و نبود نهادهای مستقل نظارتی موجب شده است

 اجرای حقوق اساسی در بستر دیجیتال مبهم بماند •

 محور غلبه یابدمحور بر رویکرد حقوقرویکرد امنیت  •

 ها تمایل پیدا کندگذاری به سمت محدودسازی دسترسی و کنترل داده سیاست •

 .همسو است(  1387و امامی و زرگوش )( 1400های رحیمی )ها با پژوهش این یافته 

 تفسیر موفقیت استونی 

 :دهد که ارتباط ساختاری میان قانون اساسی، فناوری و اعتماد عمومی عامل کلیدی استتجربه استونی نشان می 

 دسترسی آزاد به اطلاعات را تضمین کرده است   44اصل  •

 شوند مانع سوءاستفاده دولتی می  Data Protection Inspectorate نهادهای مستقل مانند •

 دهد شفافیت دیجیتال )بلاکچین، امضای دیجیتال( اعتماد عمومی را افزایش می  •

 .بنابراین، حکمرانی دیجیتال استونی نتیجه فناوری نیست؛ نتیجه طراحی صحیح حقوق اساسی است

 محور و نهادگرا مدل اتحادیه اروپا: حقوق 

 :مقررات عمومی حفاظت از داده توان با ابزارهای حقوقی ماننددهد که میاتحادیه اروپا نشان می
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 تعادل هماهنگ میان آزادی، امنیت و نوآوری ایجاد کرد  •

 های فناوری را پاسخگو نمودشرکت  •

 ها را با سازوکارهای شفاف مدیریت کرد داده  •

 .ترین عنصر حکمرانی دیجیتال است دهد که نهادسازی قوی مهماین نشان می

 توصیه های سیاستی برای ایران  

محور« گذار  محور و داده محور« به »حکمرانی حقوق دهد که ایران باید از »حکمرانی امنیتتحلیل تطبیقی نشان می

 .کند

 :اصلاحاتی مانند 

 های شخصیقانون جامع حفاظت از داده تدوین  •

 سازمان مستقل حفاظت داده ایجاد  •

 فصل حقوق دیجیتال در قانون اساسیتدوین  •

 کاهش تمرکزگرایی در نهادهای دیجیتال  •

 .تواند درک حقوق اساسی را از سطح نظری به سطح اجرایی منتقل کند می

 

بررسی نقش حقوق اساسی در تنظیم حکمرانی دیجیتال در سه بستر   به  با رویکردی تطبیقی  پژوهش حاضر 

های حقوق اساسی هر کشور  ها نشان دادند که چارچوب حقوقی متفاوت: ایران، استونی و اتحادیه اروپا پرداخت. یافته 

 .های حکمرانی دیجیتال دارندگیری و اجرای سیاست تأثیر مستقیمی بر نحوه شکل 

های اسلامی تأکید دارد، اما نبود نهادهای مستقل نظارتی،  در ایران، گرچه قانون اساسی بر حاکمیت ملی و ارزش 

ضعف قوانین خاص در حوزه فضای مجازی، و نبود رویکردی جامع نسبت به حقوق دیجیتال، موجب ایجاد خلأهایی  

در حکمرانی دیجیتال شده است. این خلأها مانع از اعتماد عمومی و مشارکت گسترده در فرایندهای دیجیتال شده  

 .ساز محدودسازی برخی حقوق اساسی در فضای آنلاین گردیده استه و زمین

به استونی  مقابل،  حریم در  از  حفاظت  شفافیت،  پایه  بر  حقوقی  چارچوبی  دیجیتال،  حکمرانی  پیشگام  عنوان 

خصوصی و دسترسی آزاد به اطلاعات طراحی کرده است. قانون اساسی استونی با پذیرش تحول دیجیتال، حقوق  

اف فراهم آورده  دیجیتال را در زمره حقوق بنیادین گنجانده و بستری قانونی برای توسعه خدمات دیجیتال امن و شف

 .است

از داده  ابزارهایی چون مقررات عمومی حفاظت  با  اروپا نیز  بر  (GDPR) هااتحادیه  ، رویکردی نهادگرا و مبتنی 

آزادی  از  دیجیتال،  امنیت  ارتقاء  با  آن، همزمان  قوانین  است.  گرفته  پیش  در  نیز  حقوق شهروندان  بنیادین  های 

 .شودکند و الگویی قابل اقتباس برای دیگر کشورها محسوب میحفاظت می

می نشان  پژوهش  این  مجموع،  پیش در  دیجیتال،  عرصه  در  اساسی  حقوق  تقویت  که  شکل دهد  گیری  شرط 

های فرهنگی و اسلامی خود، از تواند با حفظ ارزش حکمرانی دیجیتال مشروع، کارآمد و پاسخگو است. ایران می

 تجربیات موفق استونی و اتحادیه اروپا در تدوین قوانین منسجم، شفاف و مبتنی بر حقوق شهروندان بهره گیرد 
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